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GİRİŞ 
Bugün yaşadığımız dünyada insana ve hayata 

ait ne varsa etik konusu kapsamına girmektedir. En 
genel haliyle etik; insanların eylemlerini oluşturan 
ahlak öğretilerinin tümüdür. Bu noktada etik bizle-
re yaşadığımız toplumda var olan eylemleri sorgu-
layan ve doğruyla yanlışı, iyiyle kötüyü ayırt etmek 
için adil olduğuna inandığımız şeyleri düşünmeye 
ve gerçekleştirmeye yardımcı olan bir rehberdir. Bu 
bağlamda ahlak ve onun öğretileri olmadan insa-
nın veya kurumların hayatını devam ettirmesi pek 
mümkün değildir. Buna rağmen etik dışı davra-
nışlar hemen hemen herkesin karşı karşıya kaldığı 
toplumsal ve sosyal bir sorun olagelmiştir.

Aynı zamanda etik ‘mesleki alanlarda uyulması 
gereken kurallar’ olarak da ifade edilmektedir. Bi-
lim ve sanatta, basın ve yayında, tıpta, yargıda, siya-
sette, ticarette ve yönetim anlayışlarında etik değer-
ler ve kurallar ön plana çıkmaya başlamıştır. Etiğin 
son yıllarda yöneldiği konulardan biri de bilişim 
alanı olmuştur. Bilişim etiği bilgisayar dünyasında 
insanların davranışlarını, eylemlerini inceleyen ve 
uyulması gereken kuralları tanımlayan bir alandır. 
Ayrıca bilişim etiği, bilişim alanında uyulması ge-
reken yazılı ve yazılı olmayan kuralları da kapsa-
maktadır. Ancak bilişim ve İnternet alanında etik 
ile ilgili ön kabuller bazen insanların farkına var-
madan etik dışı davranmalarına neden olmaktadır. 
Örneğin İnternette yer alan tüm bilgilerin ‘herkese 
ait’ olduğu yargısı bunlardan biridir. Buna ek ola-
rak son yıllarda sosyal ağların (Facebook, Twitter 
vb.) sıkça kullanılmaya başlamasıyla biçimsel özen 
ve içerikle ilgili özen açısından etik dışı paylaşımlar 
herkesin dikkatini çekmiş ve çoğu insan tarafından 
yadırganmaya başlanmıştır. Bu konularla ilgili ya-
zılı kurallar çok yaygın olmasa da her birey kendi 
ahlaki ve etik ilkeleri çerçevesinde davranmaktadır.

Günümüzde İnternette yer alan bilginin herkes 
tarafından özgürce kullanılması ve değiştirilmesiyle 
ilgili olarak da girişimler yerel ve küresel düzeyde 
artmaktadır. Buna karşın bilişim etiği sorunsalı İn-
ternette yer alan bilginin her geçen gün artmasıyla 
da yeni boyutlara taşınmaktadır. Bilim etiğiyle il-
gili yerel ve küresel boyutta düzenlemeler hız ka-
zanmıştır. Bununla ilgili olarak bilişim ve İnternet 
hukuku alanları gittikçe önem kazanmakta ve ko-
nuyla ilgili hukuki düzenlemeler sık sık güncellen-
mektedir; ancak, unutulmaması gereken şu ki etik 
önce insanda başlar. Ünlü Fransız asker ve devlet 
adamı Napolyon Bonapart’ın değimiyle de ‘ahla-

kın ve ahlak öğretilerinin olmadığı bir yerde hu-
kuk hiçbir şey yapamaz’. Bundan dolayı bireylerin 
etik ilke ve değerlerle ilgili bilgili olması ve toplum 
yaşamında bunlara uyum göstermesi toplumların 
refahı ve geleceği için son derece önemlidir.

TEMEL KAVRAMLAR
Bilişim etiğinden söz edebilmek için bazı temel 

kavramların bilinmesi gerekmektedir. Bunlar; bili-
şim, etik, ahlak ve hukuktur.

Bilişim
Bilişim kavramı, iletişim çağı ve bilgi toplu-

munda teknoloji ve enformasyonun birlikte kul-
lanılarak üretilen düzenli sonuçlar olarak tanım-
lanabilir. TDK’nin Bilim ve Sanat Terimleri Ana 
Sözlüğüne göre (2015) yapılan tanımlama ise şöy-
ledir: “İnsanoğlunun teknik, ekonomik ve toplum-
sal alanlardaki iletişiminde kullandığı ve bilimin 
dayanağı olan bilginin, özellikle elektronik maki-
neler aracılığıyla, düzenli ve ussal biçimde işlenmesi 
bilimi. Bilgi olgusunu, bilgi saklama, erişim dizge-
leri, bilginin işlenmesi, aktarılması ve kullanılması 
yöntemlerini, toplum ve insanlık yararı gözeterek 
inceleyen uygulamalı bilim dalı. Disiplinlerarası 
özellik taşıyan bir öğretim ve hizmet kesimi olan 
bilişim bilgisayar da içeride olmak üzere, bilişim ve 
bilgi erişim dizgelerinde kullanılan türlü araçların 
tasarlanması, geliştirilmesi ve üretilmesiyle ilgili 
konuları da kapsar. Bundan başka her türlü en-
düstri üretiminin özdevimli olarak düzenlenmesi-
ne ilişkin teknikleri kapsayan özdevin alanına giren 
birçok konu da, geniş anlamda, bilişimin kapsamı 
içerisinde yer alır”.

Etik
Etik, ahlak öğretisi ve bilgisidir. Etimolojik açı-

dan etik kelimesi eski Yunanca ethos “ahlaka ilişkin” 
kelimesine ve Fransızca ethique “ahlaki” anlamına ge-
len kelimeye dayanmaktadır. Foucault’a göre ise etik; 
insanın kendi kendisiyle ilişkisinin incelenmesidir.

Bilişim, bilgi olgusunu, bilgi saklama, 
erişim dizgeleri, bilginin işlenmesi, akta-
rılması ve kullanılması yöntemlerini, top-
lum ve insanlık yararı gözeterek inceleyen 
uygulamalı bilim dalıdır.
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Etik, genelde ahlak sözcüğü ile eş anlamda kul-
lanılırken, bazen de mesleki alanlarda ‘uyulması ge-
reken doğrular veya kurallar’ biçiminde ifade edil-
mektedir. Aslında etik ahlak ile eş anlamlı değildir 
ancak normatif (kuralcı) ahlakı içerir. Bu noktada 
etik ahlak üzerine düşünebilme etkinliği olarak 
da tanımlanabilir. Bu bağlamda bilişim ile bilişim 
öğretisi, bilgisayar ile bilgisayar öğretisi arasındaki 
ilişki ne ise, etik ile ahlak arasındaki ilişki de odur. 
En temel ifadeyle etik; ahlaki eylemlerin yapısını 
sorgulayan ve doğruyla yanlışı, iyiyle kötüyü ayırt 
etmek için adil olduğuna inandığımız şeyleri dü-
şünmeye ve gerçekleştirmeye yardımcı olur.

Ahlak
İnsana ve hayata dair ne varsa ahlak ve etik 

kapsamına girmektedir. Çoğu zaman ahlak ve 
etik kelimeleri birbirinin yerine kullanılmaktadır. 
TDK’nin Bilim ve Sanat Terimleri Ana Sözlüğüne 
göre (2015) “belli bir dönemde belli insan toplu-
luklarınca benimsenmiş olan, bireylerin birbirle-
riyle ilişkilerini düzenleyen törel davranış kuralla-
rının, yasalarının, ilkelerinin toplamı” olarak ifade 
edilmiştir. Ahlakın çıkış noktası bireylerin birbir-
leri ile ilişkilerini hakça esaslara göre düzenlemek, 
insanların ve kuruluşların eylemlerinin toplumsal 
hayata zarar vermesini önlemek gibi hayati bir ne-
dene dayanmaktadır (TÜSİAD, 2009).

Ahlakın en önemli işlevi insanların veya kuruluş-
ların birbirleri ile olan ilişkilerini hakça esaslara göre 
düzenlemek ve bunların eylemlerinin toplumsal ha-
yata zarar vermesini önlemektir. Bu bağlamda ahlak 
ve onun öğretileri olmadan insanın veya kurumların 
hayatını devam ettirmesi pek mümkün değildir.

Hukuk
Tüm insanları ve kurumları bağlayan bir olgu 

olan hukuk, insan ve kurum eylemlerini yasalara 
uygunluk açısından inceler. Hukuk düzeni; hak, 
özgürlük, adalet ve eşitlik gibi ahlaki normlara da-
yanmaktadır.

ETİK YAKLAŞIMLARI
Felsefi açıdan etik genel olarak üç kategoriye 

ayrılır: Meta-etik, Normatif etik ve Uygulamalı 
etik.

Meta-etik
Meta-etik, genelde eleştirel etik olarak da ad-

landırılmaktadır. Bu yaklaşım, etik söylemlerde 
kullanılan dilin ve ifadelerin analiz edilmesine ve 
anlamlandırılmasına odaklanır ve bunları inceler. 
Meta-etik, etiğin doğasını ve etiğe neden ihtiyaç 
duyduğumuzu araştırır. Bu bağlamda etik hüküm-
lerin doğası araştırılır. Meta-etik alanında tipik so-
rular şöyledir: “Etik açıdan doğru nedir?”, “Etiğin 
doğasında doğru veya yanlış olmak mı vardır?

Normatif Etik
Bir başka yaklaşım ise normatif etiktir ya da bir 

diğer ismiyle kuralcı etiktir. Normatif etik, meta-
etik ile uygulamalı etik arasındaki bağ olarak dü-
şünülebilir. Bu anlamda pratik ahlak kuralları ve 
ahlaklı bir hayatın nasıl yaşanacağıyla ilgilenir. 
Normatif etik eylemlerin standartlarını ve çerçe-
velerini inceler. Kişinin sahip olması gereken iyi 
alışkanlıklar, takip etmesi gereken görev ve sorum-
luluklar veya davranışlarının diğerleri üzerindeki 
sonuçlarını içerebilir ve “Doğru olması gereken 
şeyler nelerdir?” gibi temel bir soru normatif etiğin 
araştırma alanına girmektedir.

Uygulamalı Etik
Üçüncü yaklaşım uygulamalı etiktir ve bir diğer 

ismi ise betimleyici etiktir. Uygulamalı etik nor-
matif etiğin uygulamasıdır. Bazen uygulamalı etik, 

Etik kavramı genellikle ahlak sözcüğüne 
karşılık olarak kullanılsa da mesleki alan-
larda ‘uyulması gereken doğrular veya ku-
rallar’ anlamına da gelir.

Felsefi açıdan etik Meta-etik, Normatif 
etik ve Uygulamalı etik olmak üzere üç 
kategoride incelenir. 

Sizce etik ve ahlak kavramları birbirinin 
yerine kullanılabilir mi?

sıra sizde
1
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normatif etik kurallarını sorunlu meselelere uygu-
lar ve bu durumlarda, kişi bir kuramsal yapıdaki bir 
anlayışı benimser ve sonrasında kuramı uygulaya-
rak normatif etiğe uygun önerilerde bulunur. Çoğu 
zaman kamuya ilişkin meseleleri inceleyen uygu-
lamalı etiğin farklı uzmanlıklardaki etik sorunları 
inceleyen iş etiği, bilişim etiği, mühendislik etiği ve 
tıp etiği gibi bazı alt dalları vardır. “ Neyin doğru 
olduğuna inanılır?” veya “Bir eylem gerçekleştirir-
ken doğru yol nedir?” gibi sorular uygulamalı eti-
ğin cevap aradığı sorulardır.

ETİK İLE İLGİLİ KURAMLAR
Etik kuramları ve bilişim etiği genelde norma-

tif ve uygulamalı etik yaklaşımları çerçevesinde ele 
alınmaktadır. Etik kuramlar genel olarak teolojik 
(sonuçsalcı) ve deontolojik (sonuçsalcı olmayan) 
olarak ikiye ayrılmıştır.

Teolojik Kuramlar
Teolojik kuramlar, etik kuramları içerisinde en 

geniş bakış açısına sahip kuramlardır. Teoloji kuram-
lar sonuçsalcılık kuramları olarak da adlandırılmak-
tadır. Teoloji kelime kökü Yunanca’da ‘hedef, sonuç’ 
anlamına gelen telos kelimesinden gelmektedir. Te-
olojik kuramlar, olaylara ilişkin sonuçların araçları 
meşrulaştırdığını öne sürer. Bu bağlamda bir eylem 
kendi başına iyi ya da kötü olarak değerlendirilmez. 
Bu eylemi iyi ya da kötü kılan şey eylemin sonucu 
veya sonuçlarıdır. Eğer eylem sonuçta yarar getiri-
yorsa iyidir. Eylem sonuçta faydalı ise süreç içindeki 
bazı kötü şeyler göz ardı edilebilir. Teolojik kuramlar 
arasında en çok bilinen kuram faydacılıktır.

Faydacılık doğru ve gerçeği bir eylemin sonu-
cuna göre değerlendiren ve yalnızca sağladığı ‘fay-
da’ ölçüsünde bakan bir felsefik kuramdır; ancak, 
faydacı yaklaşım eylemleri sonuçları doğrultusunda 
değerlendirir ve iyi ya da kötü olan olgu eylemle-
rin sonuçlarıdır. Bu bakımdan faydacı yaklaşım 
gerçekçidir diyebiliriz. Birçok kurum ve kuruluş 
faydacı yaklaşımı ile yönetilmektedir. Öte yandan, 
Faydacılık etik olmayan bir takım eylemleri teşvik 
etmekle de eleştirilmektedir.

Deontolojik Kuramlar
Etik kuramlar arasında geniş bir bakış açısına 

sahip olan başka kuramlar ise sonuçsalcı olmayan 
kuramlardır. Bu kuramlar için kullanılan teknik ke-
lime ise deontolojidir. Yunanca ‘görev, sorumluluk’ 
anlamlarına gelen deon kelimesinden türemiştir. 
Deontoloji genelde mesleklerle ilgili bilinmesi ve 
uyulması gereken ahlaki değerler ve etik kuralları 
üzerinde durmaktadır. Ayrıca deontoloji, teolojik 
kuramların aksine eylemlerin sonuçları değil, ey-
lemin kendisi üzerinde durur. Bu anlayışta eylem-
lerin cevabı “Eğer herkes böyle yaparsa ne olur?” 
sorusunda yatmaktadır. Deontolojide “Sana nasıl 
davranmasını istiyorsan sen de öyle davran” önemli 
bir kuraldır. Bir başka deyişle önemli olan sonuç 
değildir. Sonuç olumlu olsa veya fayda sağlasa bile 
etik ilkeler açısından yanlış olabilir. Buna ek olarak 
deontoloji yaklaşımında yaşama, güvenlik, vicdan 
özgürlüğü, özel yaşama saygı, bilgi edinme hakkı 
vb. insan hak ve özgürlüklerine vurgu yapılmak-
tadır. İnsan hakları evrensel beyannamesi bu etik 
anlayışın somut bir göstergesidir.

Deontoji kuramları arasında en çok bilinen ku-
ram Kantçılık’tır. Kantçılık, biçimcilik veya şekilci-
lik isimleriyle de anılmakta ve Alman felsefesinin 
kurucusu Immanuel Kant (1724-1804) isminden 
gelmektedir. Kantçılık kuramında, Kant’ın ahlak 
yasasında koşulsuz olan ‘kesin buyruk’ dediği (Ca-
tegorical Imperative) altın kurallara dayanmaktadır. 
Bu durumda kişiler ahlaki kurallarını temel alarak 
‘iyiyi istemeyi’ bilmeli ve başka insanların hareketle-
rine örnek olacak şekilde davranmalı ve yaşamalıdır.

Etik kuramlar genel olarak teolojik (so-
nuçsalcı) ve deontolojik (sonuçsalcı ol-
mayan) olarak ikiye ayrılır.

Birey olarak sizin etik anlayışınızın daha 
çok hangi kurama yakın olduğunu düşü-
nüyorsunuz?

sıra sizde
2

İnsan Hakları Evrensel Beyannamesi ile ilgili 
bilgiye http://www.ombudsman.gov.tr/con-
tents/files/688B1--Insan-Haklari-Evrensel-
Beyannamesi.pdf adresinden erişebilirsiniz.

internet



100

Bilişim Etiği

BİLİŞİM ETİĞİ 
Bilişim etiği bilgisayar dünyasında insanların 

davranışlarını, eylemlerini inceleyen ve uyulması 
gereken kuralları tanımlayan felsefe dalıdır. Bilişim 
etiği, bilişim alanında uyulması gereken yazılı ve 
yazılı olmayan kuralları da kapsamaktadır. Bilişim 
konusunda bilgisayar korsanlığı, dosya paylaşımı, 
internetin demokratik olup olmaması, lisanslama-
lar sıklıkla tartışılan konulardır. Aslında hayatın 
her alanında uyulması gereken belli başlı ahlak 
kuralları vardır ve etik de bu ahlak kurallarının ol-
ması gerektiği şekli tanımlar. Hayatın her alanında 
olduğu gibi bilişim alanında etik kurallara uyulma-
sı, bilgisayar ortamlarının daha güvenli daha bilgi 
dolu ortamlar haline gelmesini sağlayacaktır.

Bilgisayar Etik Enstitüsü (Computer Ethics 
Institute) tarafından geliştirilen ve bilgisayar kulla-
nım konusunda etik ilkelerinin temelini oluşturan 
10 ilke aşağıda verilmiştir.

1. Bilgisayar başka insanlara zarar vermek için 
kullanılamaz.

2. Başka insanların bilgisayar çalışmaları karış-
tırılamaz.

3. Bilgisayar ortamında başka insanların dos-
yaları karıştırılamaz.

4. Bilgisayar hırsızlık yapmak için kullanılamaz.
5. Bilgisayar yalan bilgiyi yaymak için kullanı-

lamaz.
6. Bedeli ödenmeyen yazılım kopyalanamaz 

ve kullanılamaz.
7. Başka insanların bilgisayar kaynakları izin 

almadan kullanılamaz.
8. Başka insanların entelektüel bilgileri başka-

sına mal edilemez.
9. Kişi yazdığı programın sosyal hayata etkile-

rini dikkate almalıdır.
10. Kişi, bilgisayarı, diğer insanları dikkate ala-

rak ve saygı göstererek kullanmalıdır.

BİLİŞİM HUKUKU 
Bilişim teknolojileri ile ilgili hukuki sorunlara çö-

züm bulmaya çalışan bilim dalı Bilişim Hukuku’dur. 
Bilişim Hukuku hem dijital hale getirilmiş bilginin 
hem de bilgisayar programlarının dağıtılması ve gü-
venliğinin sağlanması ve sonrasında sayısal bilginin 
paylaşımı ile ilgili hükümleri düzenler. Bu bağlamda; 
gizlilik ve ifade özgürlüğü gibi kavramlar da bilişim 

hukukunu ilgilendirir. Diğer yandan İnternetin kul-
lanılması ile ilgili ortaya çıkan hukuki sorunları ince-
leyen bilim dalına ise İnternet Hukuku denilmektedir. 
İnternet hukuku İnternet erişimi ve kullanımı, güven-
lik, ifade özgürlüğü ve yargılama gibi hukukun diğer 
alanları ile ilişkilidir.

BİLİŞİM SUÇLARI
Teknolojinin yardımıyla genellikle 

sanal bir ortamda kişi veya kurumlara 
maddi veya manevi zarar verilmesine 
bilişim suçu denir. Bilişim alanında-
ki suçlarla ilgili olarak Avrupa birliği 
uyum yasaları çerçevesinde hazırlanan 5237 sayı-
lı yeni Türk Ceza Kanunu, 1 Haziran 2005 tarihi 
itibari ile yürürlüğe girmişti. Yeni TCK ile birlik-
te; bilişim suçları, onuncu bölüm altında “Bilişim 
Alanında Suçlar” başlığı altına düzenlenmiştir. Yeni 
Türk Ceza Kanunundaki bu düzenlemelerin ya-
nında, bilişim sistemleri ile işlenebilecek ancak tek 
başlarına tamamen bilişim suçu olarak adlandırıla-
mayacak suç tipleriyle ilgilide düzenlemeler yapıl-
mıştır. Eski TCK da bilişim suçları madde 525/a/b/
c/d altında çok kısa ve yetersiz olarak bahsedilirken, 
5237 sayılı yeni TCK da 243–244–245–246’ıncı 
maddeler ile birçok farklı başlık altındaki madde-
lerde bilişim suçlarına da yönelik düzenlemeler-
de bulunulmuştur. Örneğin; yeni TCK’nın ikinci 
kısmı olan kişilere karşı suçların, dokuzuncu bö-
lümünde, “Özel Hayata ve Hayatın Gizli Alanına 
Karşı Suçlar” başlığı altında; madde 135 ile “kişisel 
verilerin kaydedilmesi” suçu, madde 136 ile “kişisel 
verileri hukuka aykırı olarak verme ve ele geçirme” 
suçu, madde 138 ile “verileri yok etme” suçu ko-
nularında düzenlemeler ve eklemeler yapılmıştır. 
Yine TCK’nın ikinci kısmındaki yedinci bölümü 
olan “hürriyete karşı olan suçlar” altında madde 
124 teki “Haberleşmenin engellenmesi” suçu, aynı 
kısmın sekizinci bölümü olan “şerefe karşı suçlar” 
başlığı altında madde 125 deki “hakaret” suçu, aynı 
kısmın, dokuzuncu bölümünde, “Özel Hayata ve 
Hayatın Gizli Alanına Karşı Suçlar” başlığı altında 
madde 132 deki “Haberleşmenin gizliliğinin ihlali” 
ile madde 133 deki “kişiler arasındaki konuşmala-
rın dinlenmesi – kaydedilmesi” suçu ve topluma 
karşı işlenen suçlar kısmının yedinci bölümünde ise 
“Genel ahlaka karşı işlenen suçlar” adı altına madde 
226 da ki “müstehcenlik suçu” da direkt olarak bi-
lişim suçu olarak adlandırılmamış olsalar da bilişim 
vasıtası olarak işlenebilecek suçlardandır. 
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Öte yandan, 2007 yılı Mayıs ayında yürürlüğe 
giren 5651 sayılı İnternet Ortamında Yapılan Ya-
yınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşle-
nen Suçlarla Mücadele Edilmesi Hakkında Kanun 
kapsamında içerik sağlayıcı, erişim sağlayıcı ve top-
lu kullanım sağlayıcıların yükümlülük ve sorumlu-
lukları ile internet ortamında işlenen belirli suçlarla 
mücadeleye ilişkin esas ve usûller düzenlenmiştir.

İNTERNET ETİĞİ
Toplumsal hayatta olduğu gibi İnternette de 

insanların uymaları gereken bazı kurallar ve öğre-
tiler vardır. İnternet etiği olarak bilinen ve sanal 
ortamlarda ve sosyal ağlarda davranış ve öğretileri 
tanımlayan teknik kelime ise ‘Netiket’ tir. Fransızca 
görgü kuralları anlamına gelen etiquette ve internet 
kelimelerinin bir araya getirilmesiyle türetilmiş-

tir. Yine sosyal ve toplumsal yaşamda olduğu gibi 
İnternette görgü kurallarını bilirseniz o derece var 
olur ve kabul görürsünüz.

İnternet ortamında görgü kuralları için deon-
toloji kuramlarında da belirtildiği gibi “Sana nasıl 
davranmasını istiyorsan sen de öyle davran” önemli 
bir kuraldır. İnternet kullanırken insanların kendi 
hakları ve diğerlerinin hakları adına uyulması ge-
reken etik kurallar Türkiye Bilişim Vakfı (TBV) 
tarafından yayınlanmıştır. Başkalarına karşı saygı, 
altyapı ve zamanı verimli kullanma, biçimsel ve 
içerik ile ilgili özen ve öteki konular başlıkları al-
tında aşağıdaki kurallar sıralanmıştır.

Başkalarına Karşı Saygı
•	 Toplum	karşısında	kendinize	yakıştırdığınız	

tavrı İnternet’in sanal ortamında da sürdü-
rünüz, kimliğinizi saklayabileceğinizi uma-
rak gerçek yaşamınızda benimsemediğiniz 
davranışları sergilemeyiniz.

•	 Başkalarına	 karşı	 saygılı	 olunuz,	 bunun	
kendinize olan saygınızın ve size başkaları-
nın göstereceği saygının ön koşulu olduğu-
nu unutmayınız.

•	 Düşüncelerinizi	 dile	 getirirken	
olumlu yaklaşmanın ve nazik bir 
ifade kullanmanın sağduyunun 
gereği olduğunu hatırlayınız.

•	 Tartışmaların	özelleşmesine	ve	kişiselleşme-
sine yol açmayınız.

•	 İnsanları	 duygusal	 yönden	 zedeleyici	 ve	
rahatsız edici iletilerin yayılmasına olanak 
vermeyiniz (örneğin amansız bir hastalı-
ğı olanların son isteği gibi sonuç alınması 
olasılığı çok kuşkulu iletilerin yayılmasına 
aracılık etmek ya da inançlar üzerinde yo-
rumlar yapmak gibi)

•	 İstenmeden	yapılan	yanlışları	hoşgörü	ile	kar-
şılayıp, anlayışla yardımcı olmaya çalışınız.

•	 Kişilerin	istemleri	dışında	iletiler	alarak	ra-
hatsız olmalarını elinizden geldiğince önle-
yiniz, buna neden olmayınız.

•	 Size	gelen	bir	iletiyi,	başkasına	aktarmak	is-
tediğinizde, bu iletiyi size gönderenin bunu 
isteyip istemediğinden emin olunuz.

Teknolojinin yardımıyla genellikle sanal bir 
ortamda kişi veya kurumlara maddi veya 
manevi zarar verilmesine bilişim suçu denir.

Yakın çevrenizde duyduğunuz ya da ga-
zetelerde okuduğunuz bilişim saldırıla-
rından uzak durabilmek için nelere dik-
kat etmeniz gerektiğini düşünüyorsunuz?

sıra sizde
3

5237 sayılı yeni Türk Ceza Kanununa www.
ceza-bb.adalet.gov.tr/mevzuat/5237.htm adre-
sinden erişebilirsiniz.

internet

5651 sayılı kanuna www.mevzuat.gov.tr/
MevzuatMetin/1.5.5651.pdf adresinden eri-
şebilirsiniz.

internet
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Altyapı ve Zamanı Verimli Kullanma
•	 İletişim	kurarken	anlamsız	sayılacak	gerek-

siz iletiler göndermeyiniz.
•	 Hiç	kimsenin	zamanının	küçük	bir	bölümü-

nü bile boş yere almamaya özen gösteriniz.
•	 Ulaşmadığı	kaygısı	ile	olsa	bile	aynı	iletileri	

ardı ardına göndermeyiniz.
•	 Bilgilendirmek	 ve	 gelişmelerden	 haberdar	

etmek için sürekli bir elektronik bülten 
göndermek istediğinizde, gönderdiğiniz 
kişinin bu dağıtım ya da duyuru listesinde 
kalıp kalmama isteğini ilk duyurunuzda be-
lirtebilmesini sağlayınız, kalma isteğini be-
lirtmeyenleri bir daha rahatsız etmeyiniz.

•	 Bir	web	 sitesinde	yer	 alan	uzunca	bir	me-
tin ya da belgeyi e-posta ekinde gönderme-
yiniz, bu metin ya da belgenin adresini ve 
konusunu belirtip, buraya erişilip bakılabil-
mesi için sanal adresini vermekle yetininiz, 
e-posta ekinde dolaştırmak istediğiniz bir 
metni de olanaklı ise önce bir web sitesine 
yerleştiriniz.

•	 İleti	 trafiğini	 yoğunlaştıran	 gönderimlerde	
bulunanları uyarınız, ısrarcı olanlara karşı 
alınması gereken yasal önlemlerin oluşmasına 
katkı veriniz ve yaptırımların uygulanmasına 
destek olunuz, teknik yollarla alınabilecek 
önlemler konusunda da yardımcı olunuz.

Biçimsel Özen
•	 Açık	 kimliğinizi	 geçerli	 bir	 gerekçeniz	 ol-

madıkça gizlemeyiniz, her iletinizde açık 
kimliğinizin net olarak belli olduğundan 
emin olunuz.

•	 Kimliğin	önem	taşımadığı	durumlarda	gö-
rüş ve düşüncelerinizi anonim olarak açık-
lamayı uygun buluyorsanız bunu kötüye 
kullanmadan özenli yapınız.

•	 Konu	 kısmı	 yeterince	 açık	 olan	 (iletinin	
içeriğini göz atıldığında belli eden açıklık-
ta), dili anlaşılır, özlü kısa iletiler ile iletişim 
kurmaya ve etkileşmeye özen gösteriniz.

•	 Eğer	herkesi	değil	de	bir	kişiyi	ilgilendirdi-
ğini düşündüğünüz bir ileti var ise genele 
hiç duyurmadan doğrudan ilgili kişiye ileti-
lerinizi yönlendiriniz.

•	 Her	zaman	yanıtladığınız	iletinin	konu	baş-
lığını koruyarak yanıt veriniz.

İçerik ile İlgili Özen
•	 Ne	demek	istiyorsanız	ona	karşılık	olan,	yan-

lış anlaşılmalara yol açmayacak düz ve yalın 
deyişlerle düşüncelerinizi aktarmaya çalışınız.

•	 İletilerinizin	 yalnızca	 eleştirici	 olmasından	
kaçınarak her zaman yapıcı ve ufuk açıcı 
olmasını gözetiniz.

•	 İletileri	 yanıtlamadan	 önce	 bir	 kere	 daha	
özenle okuyunuz, verdiğiniz yanıtı da gön-
dermeden önce aynı özenle bir kere daha 
gözden geçiriniz.

•	 Özellikle	 tartışma	 listelerinde	 daha	 önce	
değinilmiş konuları ek bir katkıya yol aç-
mayacaksa üstelemeyiniz, ortaya çıkmış bir 
sonucu görmemezliğe gelerek kendi düşün-
cenizi kabul ettirmede ısrarcı olmayınız.

•	 Gereksiz	yere	büyük	harfler	ile	yazışmaktan,	
sık sık özel simgeler kullanmaktan, esprili 
ya da alaycı anlatımlardan kaçınınız, jargon 
sayılacak farklı bir söyleşi biçimi ile herkese 
açık ortamlarda iletişimde bulunmayınız.

•	 Olanaklı	olduğunca	uzun	alıntılar	yapmak-
tan ve ek göndermekten kaçınınız, gön-
derdiğiniz eklerin çok yer kaplamamasına, 
virüs gibi alıcısının bilgisayar ortamını bo-
zucu içerik taşımamasına özen gösteriniz.

•	 Virüslü	 iletiler	 ile	 karşılaştığınızda	 en	 kısa	
zamanda kaynağını ve gecikmeden etkile-
neceğini umduğunuz kişileri uyarınız.

Öteki Konular
•	 İyelik	 haklarını	 zedelememeye	 özen	 göste-

riniz, başkasının veri kaynaklarını, düşün-
celerini ve yazılımlarını kendinizinmiş gibi 
sahiplenmeye kalkışmayınız.

•	 Başkalarının	kişilik	haklarına	ve	özel	 yaşa-
mına saygılı olarak kişilerle ilgili karalayıcı 
yorumlarda bulunmayınız.

•	 İnternet	 ortamının	 sağladığı	 olanakların	
yasa dışı biçimde insanlara zarar verme, baş-
kalarının işlerini engelleme, gizli ve kişisel 
bilgilerini ele geçirip yararlanma, her türlü 
sahtekarlık, yolsuzluk, dolandırıcılık ya da 
hırsızlık gibi kötü amaçlı kullanımına yol 
açmayınız ve göz yummayınız.

•	 Uygunsuz	 davranışlar	 sergilemekte	 ısrarlı	
olanları ölçülü bir tepki içinde elbirliği ile 
uyarmaya çalışınız.
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•	 Size	gelen	bir	 iletiyi	başkalarına	aktarırken	
ileti üzerindeki e-posta adres bilgilerinin 
gerekmiyorsa aktardığınız kişinin eline geç-
memesine özen gösteriniz.

•	 Kendinizin	ya	da	temsilcisi	olduğunuz	ürün	
ve hizmetlerin reklamını yapmayınız

•	 Güvenlik	 zedeleyici	 ve	 bozucu	 girişimlere	
karşı alınması gereken önlemlere uymaya 
özen gösteriniz, bu konuda bir kuşku duydu-
ğunuzda doğrudan İnternet servis sağlayıcı-
nıza ya da kurum sorumlunuza durumu bil-
direrek önlem alınmasına yardımcı olunuz.

•	 İnternet	 üzerinde	 denetim	 ve	 düzenleme	
yetkisi olanların konumlarını kötüye kul-
lanmalarına karşı duyarlı olunuz ancak ge-
rektiğinde de işlerini kolaylaştırıcı her türlü 
desteği veriniz.

SANAL ORTAMLARDA VE SOSYAL 
AĞLARDA ETİK

Yukarıda sıralanan İnternet genel etik kuralla-
rının yanı sıra e-posta, Facebook, Twitter ve blog 
kullanırken uyulması gereken kurallar aşağıda sıra-
lanmıştır (Onat, 2010).

e-Posta kullanırken bilmeniz gerekenler;
•	 Sadece	yazacağınız	konuya	odaklanın.
•	 Her	 zaman	 yazılı	 iletişim	 kurduğunuzu	

unutmadan, tüm noktalama işaretlerini ve 
imla kurallarını kullanın.

•	 Size	sorulan	soruları	mutlaka	cevaplandırın.
•	 Gelen	 e-postaları	 mümkün	 olduğunca	 en	

kısa zamanda cevaplandırın, cevaplayamı-
yorsanız otomatik mesaj gönderin ya da 
yazamama nedeninizi söyleyin.

•	 Gereksiz	 dosyaları	 eklemeyin.	 İlla	 ki	 bir	
dosya gönderecekseniz önceden izin alın 
(karşı tarafın kapasitesini kullandığınızı 
unutmayın).

•	 Uzun	 cümlelerden,	 acil	 ifadesinden,	 BCC	
yapmadan toplu mesaj gönderimi yapmak-
tan her zaman kaçının.

Facebook kullanırken bilmeniz gerekenler;
•	 Sizi	 siz	gibi	gösteren	bir	profil	 resmi	mut-

laka olsun. Olduğunuzdan farklı gözükerek 
insanları hayal kırıklığına uğratmayın.

•	 Profil	bilgilerinizde	kendinizi	çok	abartma-
yın ve yanlış bilgiler yazmayın. Özel yaşa-
mınızı mümkün olduğunca gizleyin (evli 
olduğunuzu yazın ve çocukların isimlerini 
vermeyin, doğum gününüzü verin ama yılı-
nı yazmayın).

•	 Çoklu	mesaj	gönderimlerine	cevap	verirken	
sadece mesajı gönderen kişiye cevap verin. 
Çoklu cevap verdiğinizde “spam” (yığın 
mesaj) yapmış durumuna düşersiniz.

•	 Duvar	 yazılarınızla	 haberleşerek	 program	
yapmayın, tüm arkadaşlarınızı davet etmiş 
oluyorsunuz.

•	 Çok	az	arkadaşınızın	anlayabileceği	şakalar	
yapmayın, duvar yazınıza mesajlar atmayın.

•	 Facebook’un	kendi	gerçek	yaşamımızın	bir	
uzantısı olduğunu unutmayın ve her zaman 
kibar ve saygılı bir tonda yazışın.

•	 Bir	kimsenin	haberi	olmadan	kişinin	resmi-
ni etiketlemeyin.

•	 Profil	 sayfasına	 gereksiz	 link	 (bağlantı)	 at-
mayın.

•	 Sohbet	ederken	mutlaka	zamanı	olup	olma-
dığını sorun ve kimseyi gerekmedikçe soh-
bet için rahatsız etmeyin.

•	 Gerçek	 yaşamda	 iyi	 tanımadığınız	 birisini	
sadece ortak arkadaşlarınız olduğu için “ar-
kadaş” olarak eklemeyin, eklerseniz de say-
gılı bir şekilde nedenini yazın.

•	 Karşı	cinsten	tanımadığınız	insanları	rahat-
sız etmekten kaçının.

Twitter kullanırken bilmeniz gerekenler;
•	 Çok	kişiyi	izliyorsanız	ve	çok	az	izleyiciniz	

varsa siz bir spamcısınız (yığın mesajcı), 
kimse sizi istemeyecektir.

•	 Çok	sık	twit	yazarsanız	insanlar	sizden	bıkar.
•	 Küçük	ve	özel	diyalogları	gizli	tutun,	başka-

ları okumasın.

Türkiye Bilişim Vakfı sitesine www.tbv.org.tr 
adresinden erişebilirsiniz.

internet
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•	 Herkes	 özel	 günlerinizi	 ve	 kutlamalarınıza	
davetli olmadığı için bunları gizli tutun.

•	 Size	 doğrudan	 gelen	 mesajları	 cevaplamak	
zorunda değilsiniz, ancak bunun da bir be-
deli olabilir, siz yine cevaplandırmaya çalışın.

•	 Bir	soru	sorduysanız	mutlaka	cevaplandırın.
•	 Twitter’da	kaba	olan,	gerçek	yaşamda	da	ka-

badır.
Blog kullanırken;
•	 Bir	 blog	 yazısını	 ve	 diğer	 yorumları	 tam	

okumadan yorum yapmayın.
•	 Hiç	bir	blog	yazısında	yazarı	ve	yazılanları	

aşağılamayın.
•	 Birisi	sizin	bloğunuzu	ziyaret	ettiyse	ve	yo-

rum yazdıysa en kısa zamanda siz de onun-
kini ziyaret edin.

•	 Birisi	 sizin	 bloğunuza	 olumsuz	 bir	 yorum	
yazdıysa onu silmekte tereddüt etmeyin.

İNTERNETTE İNTİHAL
İntihal (aşırma, çalıntı) başkalarının ürünlerini 

(yazı, resim, video vb.) kaynak göstermeden kendi-
sininmiş gibi göstermektir. İnternet üzerinden eri-
şebileceğimiz bilgi her geçen gün arttıkça bu etik 
dışı davranışlara ve yanıltmalara sebep olmaktadır. 
Bunun başlıca sebebi İnternette olan tüm bilgile-
rin herkese ait olduğu yanılgısıdır. Aşağıda kaynak 
göstermeden veya göstererek yapılan intihal türleri 
sıralanmıştır (Uçak ve Birinci, 2008; plagiarism.
org, 2015).

Kaynak göstermeden yapılan intihaller şun-
lardır: 

•	 Hayalet Yazar: Bir başka kaynaktan kelimesi 
kelimesine tüm bilgiyi almak.

•	 Mevcut Yazı: Pek	çok	kaynaktan	alarak	ken-
dine ait gibi göstermek.

•	 Yetersiz Gizleme: Paragraf	 içindeki	 anahtar	
kelimeleri değiştirerek gizlemek.

•	 Kendinden Aşırma: Kendisine ait önceki bir 
çalışmadan aynen almak.

•	 Fotokopi: Belli bir kaynaktan hiçbir değişik-
lik yapmadan bir bölümü almak.

•	 Emek Tembelliği: Orijinal çalışma için çaba 
sarf etmek yerine çalışmanın büyük bir kısmı-
nı başka kaynaklardan alıntılarla doldurmak.

Kaynak göstererek yapılan intihaller ise şun-
lardır:

•	 Unutulan Dipnot: Yazar adını vererek fakat 
tam künyeyi vermeyerek kaynağın orijinali-
ne ulaşılma ihtimalini ortadan kaldırmak.

•	 Yanlış Bilgilendirme: Yanlış künye vererek 
kaynağın orijinaline ulaşılma ihtimalini or-
tadan kaldırmak.

•	 Fazla Mükemmel Alıntı: Yazarın bire bir 
alıntı yaptığı kaynağa atıf yapması fakat tır-
nak işareti koymayı önemsememesi.

•	 Becerikli Atıf Yapma: Yazarın tüm kaynak-
lara atıf yapması, tırnak işareti kullanması 
fakat araştırmanın hiçbir orijinal fikir içer-
memesi.

•	 Mükemmel Suç: Yazarın bazı yerlerde kay-
naklara atıf yapması fakat yazının kalan kı-
sımlarındaki analizlerin kendine ait olduğu 
fikrini yaratma düşüncesiyle bazı kaynakla-
ra atıf vermemesi.

Etik Dışı Davranışların Nedenleri
Yapılan araştırmalar İnternette etik dışı davra-

nışların/intihallerin nedenleri olarak öğrenenlerin 
zamansızlık, not kaygısı, sosyal hayatın yoğunluğu, 
etik dışı davranışlarla ilgili bilgisizliği ve dersleri 
önemsememesi olarak gösterilmiştir. Ayrıca kurum-
lar da yetersiz ceza verdikleri ve/veya bu tür durum-
ları görmezden geldikleri için de bu tür durumların 
nedenleri arasında gösterilmektedir (Akbulut, Şen-
dağ, Birinci, Kılıçer, Şahin ve Odabaşı, 2007).

Sanal ortamları kullanırken etik kurallara 
özen gösterdiğinizi düşünüyor musunuz?

sıra sizde
4

İntihal (aşırma, çalıntı) başkalarının 
ürünlerini (yazı, resim, video vb.) kaynak 
göstermeden kendisininmiş gibi göster-
mektir.
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İnternet Üzerinden İntihal Denetleme 
Yazılımları

İnternet üzerinden yapılan ödevler veya yazılan 
makaleler için çok kullanılan ve çoğu ücretsiz olan 
aşağıdaki intihal yazılımları ve İnternet adresleri 
aşağıda sırlanmıştır.

•	 Anti-plagiarism:	 www.sourceforge.net/pro-
jects/antiplagiarismc 

•	 Copy	Scape:	www.copyscape.com
•	 Dupli	checker:	www.duplichecker.com	
•	 Glatt	 Plagiarism	 Sevices:	 www.plagiarism.

com
•	 İthenticate:	www.ithenticate.com	
•	 Plag	Scan:	www.plagscan.com
•	 Plagiarisma:	www.plagiarisma.net
•	 Plagium:	www.plagium.com	
•	 TurnItIn:	www.turnitin.com
•	 Viper:	www.scanmyessay.com	

AÇIK EĞİTSEL KAYNAKLAR
Açık kaynak hareketi, toplumsal yaşamın her 

alanına yayılmış bir yaklaşımdır. Özellikle eğitim 
alanı bu yaklaşımın en önemli ve yaygın olduğu 
alanlardandır. Açık lisans altında eğitim, öğretim 
ve araştırma gibi etkinliklerde ücretsiz olarak kulla-

nılabilen dijital eğitsel kaynaklara açık 
eğitsel kaynaklar denmektedir. Öğreti-
ciler, öğrenenler ve araştırmacılar açık 
eğitsel kaynakları kullanarak araştırma 
yapabilir, içerik oluşturabilir, ders ve-
rebilir ve ilgili yazılım araçlarını kulla-

nabilirler. Öğrenenler ise bu malzemelerden yarar-
lanarak bilgilerini pekiştirebilir, araştırma yapabilir 
ve ödev hazırlayabilirler.

Açık eğitsel kaynak alanındaki çalışmalar ilk 
olarak 2000 yılında Massachusetts Institute of 
Technology’de	(MlT)	Açık	Ders	Malzemeleri	Pro-
jesi adı altında başlatılmıştır. Bu bağlamda MIT 
2000 den fazla ders malzemesini İnternet üzerin-
den tüm dünyaya açmıştır. Daha sonra UNESCO 
ve OECD gibi kuruluşların desteğiyle çalışmalar 
tüm dünyaya yayılmıştır. Konuyla ilgili çalışmalar 
tüm hızıyla devam etmektedir.

Ülkemizde, Türkiye Bilimler Akademisi 
(TÜBA), MlT’nin 2000 yılından beri yürütülmekte 
olan	Açık	Ders	Malzemeleri	Projesi’nin	Türkiye’de	
de uygulanması için 2007 yılında harekete geçmiş-
tir. Ulusal Açık Ders Malzemeleri (UADM) adıyla 
başlatılan projede birçok üniversite ders malzemeleri 

üretmiş ve 100’e yakın ders kullanıcılara açılmıştır. 
İsteyen kullanıcılar sisteme kayıt yaptırıp ücretsiz 
olarak bu malzemelerden yararlanabilirler. Bu site 
altında yer alan tüm açık ders malzemeleri “Creati-
ve Commons” (CC) lisansı kapsamında kullanıma 
açıktır. Bu lisans koşulları altında TÜBA Açık Ders 
Malzemeleri ticari amaçla kullanılamaz.

Creative Commons (CC) Lisansı
ABD merkezli kar 

amacı gütmeyen Cre-
ative Commons (CC) 
kuruluşu 2001 yılında 
kurulmuştur. Creative 
Commons lisansı, te-
lif hakkı bulunan bir 
eserin veya çalışmanın 
ücretsiz olarak dağıtıl-
masını sağlayan bir çe-
şit kamu lisansıdır. Bir 
yazar oluşturduğu eseri 
kullanılması için pay-
laşmak veya üzerinde değişiklikler yapma hakkını 
vermek istediğinde CC lisansı kullanır. Örneğin CC 
lisansı X isimli yazarın eserlerinin kullanımı konu-
sunda bir esneklik sağlar. Dağıtım için yazar tarafın-
dan belirtilen izin koşullarına (örneğin; kendi çalış-
malarınız için yalnızca ticari olmayan kullanımlara 
izin verebilirsiniz) uyulduğu sürece, eser hakkında 
telif hakkı için endişelenmeye gerek kalmaz. Bu 
durumda yazar, telif hakkını korumuş olur ve diğer 
kullanıcılar, lisans şartlarına uygun bir şekilde çalış-
maları yeniden kullanabilir. Bu noktada Creative 
Commons telif hakkı lisansları ve araçları, kanunun 
oluşturduğu geleneksel ‘tüm hakları saklıdır’ yapısı 
içinde bir denge oluşturur.

CC lisanslarının değişik türleri bulunmaktadır. 
Bunlar lisansın dağıtım şartları için değişik birleşim-
ler kullanılarak oluşturulur. Bu lisansların kullanımı 
Creative Commons tarafından ilk olarak 2002 yı-
lında yayımlanmıştır. O tarihten bu yana kullanımı 
gittikçe yaygınlaşmaktadır. 2013 yılı Kasım ayı iti-
bariyle yayımlanan 4.0 lisans sürümü uygulamada-
dır (Tablo 5.1).

TÜBA Ulusal Açık Ders Malzemeleri sayfasına 
www.acikders.org.tr adresinden erişebilirsiniz.

internet

Şekil 5.1 Creative 

Commons (CC) Sembolü
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Tablo 5.1 Creative Commons (CC) lisans işaretleri, şartları ve açıklamaları

Lisans İşareti Lisans Şartları Lisans Açıklaması

•	 Eserin	ilk	sahibinin	belir-
tilmesi	gerekir.

Bu	 lisansa	 sahip	 eserleri	 kopyalayabilirsiniz,	 üzerinde	
değişiklik	 yapıp	 yenisini	 üretebilirsiniz,	 ticari	 amaçla	
kullanabilirsiniz.	Tek	şart,	eserin	tüm	kopyalarında	ese-
rin	ilk	sahibinin	belirtilmesidir.

•	 Eserin	ilk	sahibinin	belir-
tilmesi	ve

•	 Özgün	halinin	korunma-
sı	gerekir.

Bu	 lisansa	 sahip	eserleri	 kopyalayabilir	 ve	 ticari	 amaçla	
kullanabilirsiniz.	Bu	lisansın	iki	şartı	vardır.	Birincisi,	eserin	
tüm	kopyalarında	eserin	ilk	sahibinin	belirtilmesi.	İkinci-
si,	esere	dokunulmaması	ve	özgün	halinin	korunmasıdır.

•	 Eserin	 ilk	 sahibi	 belirti-
lecek.	

•	 Ticari	 amaçla	 kullanıla-
mayacak	ve

•	 İlk	lisans	modeli	koruna-
caktır.

Bu	lisansa	sahip	eseri	kopyalayabilirsiniz,	üzerinde	deği-
şiklik	 yapıp	 yenisini	 üretebilirsiniz.	 Sağlanması	gereken	
üç	şart	vardır.	Birincisi,	eserin	tüm	kopyalarında	eserin	ilk	
sahibinin	belirtilmesi.	İkincisi,	eserin	hiçbir	kopyası	veya	
eserden	üretilmiş	yeni	eserlerin	hiçbirisinin	ticari	ortam-
da	kullanılmaması.	Üçüncüsü,	 eserin	 tüm	kopyalarında	
veya	eserden	üretilmiş	yeni	eserlerde	de	aynı,	benzer	ya	
da	uyumlu	bir	lisansın	kullanılmaya	devam	edilmesidir.

•	 Eserin	ilk	sahibi	belirtile-
cek	ve	

•	 İlk	lisans	modeli	koruna-
caktır.

Bu	lisansa	sahip	eseri	kopyalayabilirsiniz,	üzerinde	de-
ğişiklik	yapıp	yenisini	üretebilirsiniz,	ticari	amaçla	kulla-
nabilirsiniz.	Sağlanması	gereken	iki	şart	vardır.	Birincisi,	
eserin	tüm	kopyalarında	eserin	ilk	sahibinin	belirtilme-
si.	 İkincisi,	eserin	 tüm	kopyalarında	veya	eserden	üre-
tilmiş	yeni	eserlerde	de	aynı,	benzer	ya	da	uyumlu	bir	
lisansın	kullanılmaya	devam	edilmesi.	Bu	kullanıma	uy-
gun	alarak	Wikipedia	örnek	verilebilir.

•	 Eserin	ilk	sahibi	belirtile-
cek	ve

•	 Ticari	 amaçla	 kullanıla-
mayacaktır.

Bu	lisansa	sahip	eseri	kopyalayabilir	ve	üzerinde	değişik-
lik	yapıp	yenisini	üretebilirsiniz.	Sağlanması	gereken	 iki	
şart	vardır.	Birincisi,	eserin	tüm	kopyalarında	eserin	ilk	sa-
hibinin	belirtilmesi.	İkincisi	ise	eserin	hiçbir	kopyası	veya	
eserden	üretilmiş	yeni	eserlerin	hiçbirisinin	ticari	ortam-
da	kullanılmaması.	Ancak	 kullanıcılar	ortaya	 çıkan	 yeni	
eseri	benzer	lisans	ile	lisanslamak	zorunda	değildirler.

•	 Eserin	 ilk	 sahibi	 belirti-
lecek

•	 Ticari	 amaçla	 kullanıla-
mayacak	ve	

•	 Özgün	hali	korunacaktır.

Bu	 lisan	 tüm	 lisanslar	 içinde	 en	 sınırlayıcı	 olandır.	 Bu	
lisansa	 sahip	 eseri	 kopyalayabilirsiniz.	 Sağlanması	 ge-
reken	üç	şart	vardır.	Birincisi,	eserin	 tüm	kopyalarında	
eserin	 ilk	 sahibinin	 belirtilmesi.	 İkincisi,	 eserin	 hiçbir	
kopyası	veya	eserden	üretilmiş	yeni	eserlerin	hiçbirisi-
nin	ticari	ortamda	kullanılmaması.	Üçüncüsü,	esere	do-
kunulmaması	ve	özgünlüğünün	korunması.

•	 Kamu	malı	adama	(CC0)
CC0	 kullanılarak	 gösterilen	 eserlerde,	 eser	 sahibi	 tüm	
telif	haklarından	ve	bu	telif	hakkına	benzer	olan	haklar-
dan	feragat	etmiştir.	Dolaysıyla	telif	hakkı	yoktur.

•	 Kamu	malı	işareti

Kamu	malı	işareti	(KMİ)	dünya	çapında	telif	hakkı	kısıtla-
maları	kalkmış	olan	eski	eserleri	de,	ya	da	dünya	çapın-
da	hak	 sahibinin	 telif	 hakkı	 süresi	 dolmasından	 sonra	
kamu	malı	 ilan	edilmiş	olan	eserlerin	kullanılması	 için	
tasarlanmıştır.	

BY
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BY NC SA
CC $

BY
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BY NC
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NDNC
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Günümüzde, Google, Wikipedia, Flickr gibi si-
telerde CC ile etiketlenerek dağıtılan milyonlarca 
resim, yayın, video ve eğitsel içerik bulunmaktadır.

Telif Hakkı
Telif hakkı, her-

hangi bir bilginin 
veya ürününün kul-
lanılması ve yayılması 
ile ilgili hakların, ya-
salarla belirli kişilere 
ait olduğunu bildirir. 
Başka bir ifadeyle bir 
eserin kopyalanması-
na veya kullanılma-
sına izin vermeme 

hakkıdır. Telif hakkı, genellikle belirli bir süreyi kap-
sar. Sembolü çember içinde bir “C” harfidir, © harfi 
üzerinde bulunduğu ürünü yapanın telif haklarının 
korunduğunu belirtir ve İngilizce “copyright” keli-
mesini ifade eder.

Telif Serbestisi
Telif serbestisi, te-

lif hakkı alınmış tüm 
ürünlerin (yazı, resim, 
video vb.) üzerindeki 
hakların ve sınırlama-
ların kaldırıldığını ifade 
eder. Sembolü çember 
içinde bir “F” harfidir 
ve İngilizce “copyfree” 
kelimesini ifade eder.

Özgür Telif 
Telif hakkı terimi-

nin zıt anlamlısıdır. 
Telif haklarının belirli 
bölümlerinden yazarı 
tarafından belirtilen 
koşullar altında fera-
gat edilmiş çalışmadır. 
Bir tarafı anonim olan 
bir sözleşmeyle hak-
ların	 taraflar	 arasında	
paylaşılmasıdır.

İnternette Google, Wikipedia, Flickr, TÜBA 
gibi siteleri ziyaret ederek ne tür CC lisansı eti-
ketiyle içerik dağıtıldığını araştırınız.

internet

Creative Commons (CC) ile ilgili detaylı bil-
gi için: www.creativecommons.org.tr aderesini 
ziyaret ediniz.

internet

©
Şekil 5.2 Telif hakkı sembolü

F
Şekil 5.3 Telif serbestisi 

sembolü ©
Şekil 5.4 Özgür Telif 

sembolü
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Bir İhmal… Hayatınızı Nasıl Değiştirir?
Öğrenciler Mahkemelik Oldu
Aileleri B ilinde akademisyen olan M ve N 

isimli iki bayan öğrenci, İ. İlindeki ayrı ayrı üni-
versiteleri kazanmalarına rağmen aynı evde ka-
lırlar. Sadece M’nin bilgisayarının olması, N’nin 
bilgisayarının olmaması nedeni ile aynı bilgisayarı 
paylaşırlar. M ve N birçok genç ev arkadaşı gibi, 
belirli bir süre sonra araları açılır. Evlerini ayırırlar. 

Bir gün polis M’nin evine gelir. Bilgisayarı-
na el koyar. İfade için kendisini karakola götü-
rür. M’nin suçlanmasının nedeni N’nin babasına 
N ile ilgili bazı özel yaşam bilgilerini içeren bir 
e-postanın gönderilmesi ve N’ye ait MSN hesa-
bına girilmesidir. 

M suçlamalara bir anlam veremez. Uzun bir 
şekilde geçmişte aynı evi ve bilgisayarı paylaştık-
larını, bilgisayarda N’nin MSN hesabının kayıtlı 
olduğunu, bilgisayarını açtığında N’nin MSN 
hesabının otomatik olarak bağlandığını, kendisi-
nin kapattığını, kesinlikle hesaba girerek kullan-
madığını anlatır. Ayrıca, N’nin babasına hiçbir 
şekilde e-posta göndermediğini belirtir. 

Emniyetin yaptığı araştırmalar ve yazışma-
lardan sonra N’ye ait MSN hesabına M’nin kul-

landığı ADSL hattından birçok bağlantı olduğu, 
ancak N’nin babasına gönderilen e-postanın bir 
internet kafeden gönderildiği ortaya çıkar. M’nin 
bilgisayarında yapılan incelemede de, N’ye ait 
MSN hesabına zaman zaman bağlanıldığı gö-
rülür. Gönderildiği iddia edilen e-postaya veya 
konu ile ilgili başkaca bir suç izine rastlanmaz. 

M ve ailesi bilgisayar inceleme sonucu üze-
rine rahattır. Ancak, olaylar bu aşamadan sonra 
bekledikleri gibi seyretmez. Çünkü M’nin bilgi-
sayarındaki M ve N’nin birlikte yaşadıkları dö-
nemdeki MSN girişlerinin tarihi olan Mart 2008 
ile suça konu fiilin işlendiği tarih olan Mart 2009 
arasındaki yıl farkı bir şekilde gözden kaçar ve 
sanki M’nin bilgisayarından Mart 2009’da N’ye 
ait MSN’e girilmiş gibi rapor düzenlenir. 

Bunun üzerine savcılık M aleyhine TCK 
243. Maddeden dava açar. Bu arada adresi de-
ğişen M’ye tebligat ulaşmaz. M bu nedenle du-
ruşmaya gitmez. M hakkında gıyabi tutuklama 
kararı çıkartılır. Yaz tatilinde ailesi ile birlikte ta-
tile giden M, tatilin ilk gününde otelde gözaltına 
alınır. Ertesi gün mahkeme çıkartılır. İfadenin 
ardından serbest bırakılır. 

M’nin daha üniversitede öğrenci iken, muh-
temelen hiçbir ilgisinin olmadığı bir olaydan do-
layı sanık sıfatı ile yargılaması yapılacaktır. Hu-
kuk fakültesini bitirmek ve hâkim olmak isteyen 
M başına gelenlere bir anlam verememektedir. 
Ancak, olay çok basittir. Bilgisayarını ve interne-
tini paylaşmak gibi bir hata işlemiştir.

Kaynak: http://www.internetkurulu.org/images/
editor/bir_ihmal_hayatinizi_nasil_degistirir.pdf

Yaşamla İlişkilendir
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tiEtik, genel olarak ahlak sözcüğü ile eş anlamda kullanılırken, bazen de ‘mesleki alanlarda uyulması gereken 

doğrular veya kurallar’ biçiminde ifade edilmektedir. Bilimde, yargıda, siyasette, ticarette ve yönetimde etik 
değerler ve kurallar günümüzde ön plana çıkmaya başlamıştır. Etiğin son yıllarda yöneldiği konulardan biri 
de bilişim alanı olmuştur. Bilişim, insanoğlunun teknik, ekonomik ve toplumsal alanlardaki iletişiminde kul-
landığı ve bilimin dayanağı olan bilginin, özellikle elektronik makineler aracılığıyla, düzenli ve ussal biçimde 
işlenmesi bilimidir. Bu bilim dalında son dönemlerde etik konular ön plana çıkmıştır ve konuyla ilgili dü-
zenlemeler ve tartışmalar halen devam etmektedir. Bu bağlamda bilişim etiği bilgisayar dünyasında insanların 
davranışlarını, eylemlerini inceleyen ve uyulması gereken kuralları tanımlayan bir felsefe dalıdır. Bilişim etiği, 
bilişim alanında uyulması gereken yazılı ve yazılı olmayan kuralları kapsamaktadır.

Bilişim etiği kavramını ve önemini 
açıklamak1

Felsefi açıdan etik genel olarak üç kategoriye ayrılır. Bunlar Meta-etik, Normatif etik ve Uygulamalı etik yakla-
şımlarıdır. Meta-etik, genelde eleştirel etik olarak da adlandırılmaktadır. Bu yaklaşım, etik söylemlerde kul-
lanılan dilin ve ifadelerin analiz edilmesine ve anlamlandırılmasına odaklanır ve bunları inceler. Normatif etik, 
meta-etik ile uygulamalı etik arasındaki bağ olarak düşünülebilir. Bu anlamda pratik ahlak kuralları ve ahlaklı 
bir hayatın nasıl yaşanacağıyla ilgilenir. Uygulamalı etik normatif etiğin uygulamasıdır. Bazen uygulamalı etik, 
normatif etik kurallarını sorunlu meselelere uygular ve bu durumlarda, kişi bir kuramsal yapıdaki bir anlayışı 
benimser ve sonrasında kuramı uygulayarak normatif etiğe uygun önerilerde bulunur. Çoğu zaman kamuya 
ilişkin meseleleri inceleyen uygulamalı etiğin farklı uzmanlıklardaki etik sorunları inceleyen iş etiği, bilişim 
etiği, mühendislik etiği ve tıp etiği gibi bazı alt dalları vardır. Etik kuramları ve bilişim etiği genelde normatif 
ve uygulamalı etik yaklaşımları çerçevesinde ele alınmaktadır. Etik kuramlar genel olarak teolojik (sonuçsalcı) 
ve deontolojik (sonuçsalcı olmayan) olarak ikiye ayrılmıştır.

Etik ile ilgili yaklaşımları ve 
kuramları açıklamak3

Bilişim teknolojileri ile ilgili hukuki sorunlara çözüm bulmaya çalışan bilim dalı Bilişim Hukuku’dur. Bilişim 
Hukuku hem dijital hale getirilmiş bilginin hem de bilgisayar programlarının dağıtılması ve güvenliğinin 
sağlanması ve sonrasında sayısal bilginin paylaşımını ile ilgili hükümleri düzenler. Diğer yandan İnternetin 
kullanılması ile ilgili ortaya çıkan hukuki sorunları inceleyen bilim dalına ise İnternet Hukuku denilmektedir.

Bilişim ve İnternet hukukunu 
tanımlamak2
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Açık eğitsel kaynaklarla beraber Creative Commons (CC) lisansı da ortaya çıkmıştır. CC lisansı telif hakkı 
bulunan bir eserin veya çalışmanın ücretsiz olarak dağıtılmasını sağlayan bir çeşit kamu lisansıdır. Bir yazar 
oluşturduğu eseri kullanılması için paylaşmak veya üzerinde değişiklikler yapma hakkını vermek istediğinde 
bu lisansı kullanır. 2013 yılı Kasım ayı itibariyle yayımlanan 4.0 lisans sürümünün ayrıntılarını Tablo 5.1’de 
bulabilirsiniz. 

Creative Commons (CC) lisans 
türlerini açıklamak.6

İnternet kullanırken insanların kendi hakları ve diğerlerinin hakları adına uyulması gereken etik kurallar Tür-
kiye Bilişim Vakfı (TBV) tarafından yayınlanmıştır. Başkalarına karşı saygı, altyapı ve zamanı verimli kullan-
ma, biçimsel ve içerik ile ilgili özen ve öteki konular başlıkları altında aşağıdaki kurallar belirtilmiştir. İnternet 
genel etik kurallarının yanı sıra e-posta, Facebook, Twitter ve blog kullanırken uyulması gereken kurallar yine 
etik bağlamında alanyazında belirtilmiştir. İnternet kullanımında özellikle özen gösterilmesi gereken bir konu 
da intihaldir. İnternette intihal başkalarının yazı, resim veya videolarını kaynak göstermeden kendisininmiş 
gibi göstermektir. İnternet üzerinden erişebileceğimiz bilgi her geçen gün arttıkça bu etik dışı davranışlara ve 
yanıltmalara sebep olmaktadır. Bunun başlıca sebebi İnternette olan tüm bilgilerin herkese ait olduğu yanılgı-
sıdır. Bu bağlamda kaynak göstererek ve göstermeden intihaller yapılmaktadır. Yapılan araştırmalar İnternette 
etik dışı davranışların/intihallerin nedenleri olarak öğrenenlerin zamansızlık, not kaygısı, sosyal hayatın yo-
ğunluğu, etik dışı davranışlarla ilgili bilgisizliği ve dersleri önemsememesi olarak gösterilmiştir.

İnternette ve sosyal ağlarda 
uyulması gereken etik kuralları 
açıklamak4

Açık eğitsel kaynak girişimi, toplumsal yaşamın her alanına yayılmış bir yaklaşımdır. Özellikle eğitim alanı 
bu hareketin en önemli ve yaygın olduğu alanlardandır. Açık lisans altında eğitim, öğretim ve araştırma gibi 
etkinliklerde ücretsiz olarak kullanılabilen dijital eğitsel kaynaklara açık eğitsel kaynaklar denmektedir. Öğre-
ticiler, öğrenenler ve araştırmacılar açık eğitsel kaynakları kullanarak araştırma yapabilir, içerik oluşturabilir, 
ders verebilir ve ilgili yazılım araçlarını kullanabilirler. Öğrenenler ise bu malzemelerden yararlanarak bilgile-
rini pekiştirebilir, araştırma yapabilir ve ödev hazırlayabilirler.

Açık Eğitsel Kaynakları 
tanımlamak5
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neler öğrendik?

1  Aşağıdakilerden hangisi Bilgisayar Etik Ens-
titüsü tarafından geliştirilen ve bilgisayar kullanım 
konusunda etik ilkelerinin temelini oluşturan ilke-
lerden biri değildir?

a. Bilgisayar hırsızlık yapmak için kullanılamaz.
b. Kişi yazdığı programın sosyal hayata etkilerini 

dikkate almalıdır.
c. Başka insanların bilgisayar çalışmaları karıştırı-

lamaz.
d. Bilgisayar yalan bilgiyi yaymak için kullanılamaz.
e. Bilgisayar insanlara kar getirecek işlerde kulla-

nılamaz.

2  Aşağıdaki CC lisanslarından hangisi eserin ilk 
sahibinin belirtilmesi ve özgün halinin korunması 
gerektiği anlamına gelir?

a. 
BY ND

CC

b. 
BY NC

CC $

c. 
BY

CC
NDNC

$

d. 
BY

CC

e. 0 PUBLIC
DOMAIN

3  Aşağıdakilerden hangisi İnternette kaynak 
göstermeden yapılan intihal türüne bir örnektir?

a. Mükemmel suç
b. Hayalet yazar
c. Yanlış Bilgilendirme
d. Fazla Mükemmel Alıntı
e. Becerikli Atıf Yapma

4  Bilişim alanındaki suçlarla ilgili olarak Av-
rupa birliği uyum yasaları çerçevesinde hazırlanan 
5237 sayılı Türk Ceza Kanun hangi tarihte yürür-
lüğe girmiştir?

a. 1 Ocak 2004
b. 31 Aralık 2014
c. 1 Haziran 2005
d. 15 Ocak 2015
e. 10 Şubat 2012

5  Ulusal Açık Ders Malzemeleri (UADM) 
adıyla başlatılan proje hangi kurum tarafından 
başlatılmıştır?

a. Türk Sanayicileri ve İşadamları Derneği (TÜ-
SİAD)

b. Türkiye Bilimsel ve Teknolojik Araştırma Ku-
rumu (TÜBİTAK)

c. Yükseköğretim Kurulu (YÖK)
d. Türkiye Bilimler Akademisi (TÜBA)
e. Massachusetts Institute of Technology’de 

(MlT)

6  Aşağıdakilerden hangisi İnternette etik dışı 
davranışların / intihallerin nedenleri arasında de-
ğildir? 

a. Sosyal hayatın yoğunluğu
b. Etik dışı davranışlarla ilgili bilgisizlik
c. Bilgi hırsı
d. Yetersiz ceza
e. Zamansızlık

7  Aşağıdakilerden hangisi İnternette kaynak 
göstererek yapılan intihal türüne bir örnektir?

a. Mükemmel Suç
b. Kendinden Aşırma
c. Fotokopi
d. Emek Tembelliği
e. Mevcut yazı
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8  “Bir eylemi iyi ya da kötü kılan şey eylemin 
sonucu veya sonuçlarıdır.” Bu ifadedeki anlayış 
hangi etik kurama aittir?

a. Deontoloji
b. Kantçılık
c. Sonuçsal olmayan 
d. Teoloji 
e. Yeni Kantçılık

9  Bilişim dünyasında eylemlerin standartlarını 
ve çerçevelerini inceleyen etik yaklaşımı hangisidir?

a. Uygulamalı
b. Meta-etik
c. Deontoloji
d. Faydacılık
e. Normatif

10  Başkalarına karşı saygı, altyapı ve zamanı ve-
rimli kullanma, biçimsel ve içerik ile ilgili özen ve 
diğer konular başlıkları altında İnternette iletişim 
ve etik kurallarını hangi kurum ortaya koymuştur?

a. Türkiye Bilişim Vakfı
b. Türkiye Bilimler Akademisi
c. Türkiye Bilişim Enstitüsü
d. Türkiye Bilişim Derneği
e. Yükseköğretim Kurulu 
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neler öğrendik yanıt anahtarı

Yanıtınız yanlış ise “Bilim Etiği” konusunu 
yeniden gözden geçiriniz.

1. E Yanıtınız yanlış ise “İnternette İntihal” ko-
nusunu yeniden gözden geçiriniz.

6. C

Yanıtınız yanlış ise “İnternette İntihal” ko-
nusunu yeniden gözden geçiriniz.

3. B Yanıtınız yanlış ise “Etik ile İlgili Kuramlar” 
konusunu yeniden gözden geçiriniz.

8. D

Yanıtınız yanlış ise “Creative Commons 
(CC) Lisansı” konusunu yeniden gözden 
geçiriniz.

2. A Yanıtınız yanlış ise “İnternette İntihal” ko-
nusunu yeniden gözden geçiriniz.

7. A

Yanıtınız yanlış ise “Bilim Suçları” konusunu 
yeniden gözden geçiriniz.

4. C

Yanıtınız yanlış ise “Açık Eğitsel Kaynaklar” 
konusunu yeniden gözden geçiriniz.

5. D

Yanıtınız yanlış ise “Etik Yaklaşımları” konu-
sunu yeniden gözden geçiriniz.

9. E

Yanıtınız yanlış ise “İnternet Etiği” konusu-
nu yeniden gözden geçiriniz.

10. A
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Sıra Sizde Yanıt
Anahtarı5

Araştır 1

Etik ve ahlak kavramları birbirinin yerine kullanılabilse de etik kavramı mes-
leki alanlarda ‘uyulması gereken doğrular veya kurallar’ biçiminde ifade edil-
mektedir. Aslında etik ahlak ile eş anlamlı değildir ancak normatif (kuralcı) 
ahlakı içerir. Bu noktada etik ahlak üzerine düşünebilme etkinliği olarak da 
tanımlanabilir. Bu bağlamda bilişim ile bilişim öğretisi, bilgisayar ile bilgisa-
yar öğretisi arasındaki ilişki ne ise, etik ile ahlak arasındaki ilişki de odur. En 
temel ifadeyle etik; ahlaki eylemlerin yapısını sorgulayan ve doğruyla yanlışı, 
iyiyle kötüyü ayırt etmek için adil olduğuna inandığımız şeyleri düşünmeye 
ve gerçekleştirmeye yardımcı olur.

Araştır 2

Etik kuramları ve bilişim etiği genelde normatif ve uygulamalı etik yaklaşımları 
çerçevesinde ele alınmaktadır. Etik kuramlar genel olarak teolojik (sonuçsalcı) 
ve deontolojik (sonuçsalcı olmayan) olarak ikiye ayrılmıştır. Teolojik kuram-
lar, olaylara ilişkin sonuçların araçları meşrulaştırdığını öne sürer. Bu bağlamda 
bir eylem kendi başına iyi ya da kötü olarak değerlendirilmez. Ayrıca deon-
toloji, teolojik kuramların aksine eylemlerin sonuçları değil, eylemin kendisi 
üzerinde durur. Bu anlayışta eylemlerin cevabı “ Eğer herkes böyle yaparsa ne 
olur?” sorusunda yatmaktadır. Deontolojide “Sana nasıl davranmasını istiyor-
san sen de öyle davran” önemli bir kuraldır. Önemli olan sonuç değildir.

Araştır 3

Bilgi ve iletişim teknolojilerindeki hızlı gelişime paralel olarak bilişim saldırı-
larında da artış görülmektedir. Telefon dolandırıcılığı, dijital kimlik hırsızlığı, 
kredi kartı klonlama ve kopyalama, e-dolandırıcılık gibi suçlara maruz ka-
labilmekteyiz. Bu gibi saldırılardan korunmak için dijital yaşamda en öneli 
olan şey kimlik numarası, kredi kartı bilgileri, kullanıcı şifreleri gibi kişisel 
bilgilerin korunmasıdır. Bu önlemleri sadece bilgisayar yazılımları ve dona-
nımları ile almak yeterli olmayabilir. Güvenli bir dijital yaşam bireylerin bilgi 
güvenliğine ilişkin tehdit ve riskleri tanıması ve olası saldırılara karşı nasıl karşı 
korunabileceği konusunda bilgilenmesiyle mümkündür. 

Araştır 4
E-posta, Facebook, Twitter ve blog kullanırken uyulması gereken kurallar sı-
ralanmıştır. Bu ilkeler genellikle ortak özellikler içermektedir ancak kullanılan 
ortama özgü farklılıklar da görülebilmektedir. Farklı sosyal ağların özellikleri-
ni bilerek uygun davranışları seçmeliyiz. 
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